UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TiNH THAI NGUYEN Poc lap - Tu do - Hanh phiic
Sé6: /2026/QP-UBND Théi Nguyén, ngay  thang 7 nam 2026
DY THAO QUYET PINH

Ban hanh Quy ché bao dam an ninh mang
trong hoat dong wng dung cong nghé thong tin cia co’ quan nha nuéc trén
dia ban tinh Thai Nguyén

Céin civ Ludt Té chie chinh quyén dia phwong so 72/2025/QH15;

Céin cir Ludt An ninh mang s6 116/2025/QH15;

Cein cir Lugt Bio vé bi mdt nha nuée sé 117/2025/QH15;

Céin cir Ludt Giao dich dién tur s6 20/2023/QH15;

Céin cir Ludt Dit liéu s6 60/2024/QH15;

Cdn cir Nghi dinh <& 64/2007/ND-CP ngay 28/02/2026 cua Chinh Phu
g dung cong nghé thong tin trong hoat déng cua co quan nha nuoc;

Can cur ]\{ghi dinh So"‘ 63/2026/ND-CP ngay 28/02/2020 cua Chinh phu
quy dinh chi tiét mot sé diéu va bién phdp thi hanh Ludt Bao vé bi mat nha
nuoc;

Can cg? Nghi dinh <& 13/2023/ND-CP ngay 17 thang 4 nam 2023 cua
Chinh phi vé bao vé dit liéu ca nhan;

Can C‘LZ’ Nghi dinh s6 !47/2024/ND-CP ngay 09 thang 11 nam 2024 cua
Chinh phui vé quan Ly, cung cap, sie dung dich vu Internet va thong tin trén mang;

Theo dé nghi cua Gidm déc Cong an tinh Thai Nguyeén;

Uy ban nhan ddn ban tinh Thai Nguyéen Quyét dinh ban hanh quy ché bao
dam an ninh mang trong hoat dong ung dung cong nghé thong tin cua co quan
nha nuée trén dia ban tinh Thdi Nguyén.

Piéu 1. Ban hanh kem theo Quyét dinh nay Quy ché bao dam an ninh
mang trong hoat dong mg dung cong nghé thong tin cua céc co quan nha nudc
trén dia ban tinh Thai Nguyén.

Pidu 2. Diéu khoan thi hanh

1. Quyét dinh nay c6 hiéu luc tir ngay 01 thang 7 nam 2026.

2. Cac Quyét dinh sau hét hiéu luc ké tir ngay Quyét dinh nay c6 hiéu
luc thi hanh:

a) Quyét dinh s6 10/2020/QD-UBND ngay 08 thang 5 nam 2020 cua Uy
ban nhan dan tinh Thai Nguyén ban hanh Quy ché bao dam an toan thong tin
mang trong hoat dong Ung dung cong nghé thong tin ctia co quan nha nudc
trén dia ban tinh Thai Nguyén.
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b) Quyét dinh s6 73/2024/QD-UBND ngay 31 thang 12 nim 2024 cua
Uy ban nhan dan tinh Thai Nguyén vé stra doi, bo sung mot s6 diéu cua Quy
ché bao dam an toan thong tin mang trong hoat dong tng dung coéng nghé
thong tin cua co quan nha nudc trén dia ban tinh Thai Nguyén ban hanh kem
theo quyét dinh s6 10/2020/QD-UBND ngay 08 thang 5 nam 2020 cua Uy ban
nhan dan tinh Thai Nguyén

¢) Quyét dinh sb 22/2021/QD UBND ngay 03 thang 12 nam 2021 cua
Uy ban nhan dan tinh Bic Kan ban hanh quy ché bao dam an toan thong tin
mang trong hoat dong ung dung cong ngh¢ thong tin cia co quan nha nuéce
trén dia ban tinh Bic Kan.

Piéu 3. Chanh Vin phong Uy ban nhan dan tinh, Giam dbc céc s0, ban,
nganh thugc Uy ban nhén dan tinh; Chu tich Uy ban nhan dén céc xa, phuong;
Thu trudng cac co quan, don vi, t6 chtic va c4 nhan c6 lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhn: TM. UY BAN NHAN DAN
- Van phong Chinh phu; CHU TICH
- B6 Cong an; :

- Cuc kiém tra van ban va Quan ly xtr ly vi
pham hanh chinh, B Tu phap;

- Thuong tryc Tinh uy;

- Thuong truc HDND tinh;

- Uy ban Mt tran T qudc tinh;

- Poan Dai biéu Quéc héi tinh;

- Chu tich, cac Phé Chu tich UBND tinh: Vwong Quéc Tuin
- C4c s0, ban, nganh, doan thé cua tinh;

- UBND céc cap;

- Trung tam thong tin tinh;

- Luu: VT, KGVX, TH.




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH THAI NGUYEN Poc lap - Tw do - Hanh phuc

QUY CHE
Bao dam an ninh mang trong hoat djng ing dung cong nghé thong tin cua
co quan nha nwéc trén dia ban tinh Thai Nguyén
(Ban hanh kém theo Quyét dinh so: ..../2026/QD-UBND)

Chuong I
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twgng ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh mot s6 ndi dung co lién quan dén bao dam an ninh
mang cac hé thong thong tin trong hoat dong tmg dung cong nghé théng tin
(CNTT) ciia cac co quan nha nudc trén dia ban tinh Thai Nguyén (sau day goi
tat 1a co quan, don vi).

2. Bbi tuong 4p dung

a) Cac co quan quan ly hanh chinh‘ nha nuéde va cac don vi su nghié¢p cong
lap trén dia ban tinh Thai Nguyén, bao gom:

- C4c s, ban, nganh va cac don vi truc thuoc;

- Céc don vi su nghiép cong lap thuoc Uy ban nhan dén tinh;

- Uy ban nhan dan céc xa, phuong.

b) Cac t6 chtre chinh tri = xa hoi duge ng%n sach nha nudc bao dém kinh phi
hoat dong cé str dung cac hé thong thong tin do Uy ban nhan dan tinh trién khai;

¢) To chue, ca nhan c6 lién quan dén an toan thong tin, an ninh mang
trong hoat dong tmg dung CNTT cua cac co quan, don vi thudc diém a, diém b
khoan 2 Diéu nay.

Piéu 2. Muc dich, nguyén tic bio dam an toan thong tin, an ninh mang

1. Viéc ap dupg Quy ché nay nhim phong ngtra, ngan chan, xur ly va giam
c4c nguy co gdy mat an ninh mang, an ninh théng tin mang trong qua trinh Ung
dung cong nghé thong tin trong hoat dong cua cac co quan, don vi.

2. Hoat dong tmg dung cong nghé thong tin cua cac co quan, don vi phai
tuan thu theo nguyén tac bao dam an ninh mang, an ninh thong tin mang duoc
quy dinh tai Luat An ninh mang ndm 2025, Luat Bao vé bi mat nha nudc nam
2025, Luat Giao dich dig¢n tor nam 2023, Luat D liéu nam 2024.

Piéu 3. Giai thich tir ngir

Trong quy ché nay, cac tir nglr dudi day duoc hiéu nhu sau:

1. Gidm sdt hé thong théng tin 1a bién phap giam sat, theo doi trang thai

I3
A

hoat dong cua h¢ théng dé phat hién, canh bao sdm cac sy cO co thé gdy gian
doan hoat dong cua h¢ thong va lam maét tinh kha dung cta hé thong thong tin.




Chuong I1
BAO PAM AN NINH MANG

Pi¢u 4. Quian Iy trang thiét bi urng dung cong nghé thong tin trong
hoat dong ciia co' quan, don vi

1. Giao, gan trach nhiém cho c4 nhan hogc tap thé quan ly, str dung trang
thiét bi tng dung CNTT trong hoat dong co quan, don vi. Lanh dao céic don vi
co trach nhiém phan coéng can bd truc tiép su dung, quan ly va theo ddi tinh
trang ctia ting trang thiét bi CNTT thudc pham vi str dung cua don vi minh.

2. Co quan, don vi quy dinh cac quy tic st dung, gilr gin bao vé trang
thiét bi ung dung CNTT trong hoat dong co quan, don vi trong céc truong hop
nhu: mang ra khoi co quan, trang thiét bj ung dung CNTT trong hoat dong co
quan, don vi lién quan dén dir liéu nhay cam, cai dit va cau hinh.

3. Trang thiét bj ing dung CNTT trong hoat dong co quan, don vi khi
thay ddi muc dich st dung hodc thanh ly thi co quan, don vi phéi thuc hién céac
bién phap xda, ti€u huy dir liéu d6 dam bao khong c6 kha nang phuc hoi. Trudng
hop khong thé tiéu huy duogc dir liéu, don vi phai thuc hién tiéu huy cau phén
luu trir it liéu trén trang thiét bj ung dung CNTT trong hoat dong co quan, don
vi do.

4. Thiét bj tinh toan c6 b phan luu trit hozc thiét bi luu trit khi mang di
bao hanh, bao dudng, sira chira bén ngoai hodc ngung str dung phai thao b phan
Iuu trir khoi thiét bi hodc xoa théng tin, dir liéu luu trir trén thiét bi (trr truong
hop dé khéi phuc dit liéu).

5. Co quan, don vi c6 trach nhiém xay dung quy trinh bao dudng, bao tri
va huéng dan cach st dung, quan ly, van hanh hé théng ha tang ky thuat cta don
vi; thuc hién quan ly, van hanh va dinh ky kiém tra, stra chita, bao tri thiét bj
(bao gdm thiét bi du phong).

6. Khi phét hién trang thiét b, ung dung CNTT trong hoat dong co quan,
don vi bi mat, that lac, hu hong hodc c6 dau hiéu b truy cap, chiém doat trai
phép, ngudi quan ly hodc nguodi sir dung truc tiép phai bao cdo ngay cho lanh
dao don vi va by phan phu trach cong nghé thong tin dé kip thoi thuc hién céac
bién phéap khoa truy cép, bao vé dir lidu va thong bao cho co quan chuyén trach
vé an ninh mang dé phéi hop xr ly.

Diéu 5. Bio vé bi mat nha nuéc trong hoat dgng rng dung cong nghé
thong tin

1. Quy dinh vé soan thao, in 4n, phat hanh va sao chup tai lidu m4t

a) Khong duoc soan thao, luu trir bi mat nha nude trén may tinh hoic thiét
bi khac dang két ndi véi mang may tinh (trir mang LAN doc lap), mang Internet,
mang vién thong, trir truong hop luu gilt bi mat nha nude theo quy dinh cua
phap luat vé co yéu va quy dinh khac cta phap luat c6 lién quan.
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b) Khong dugc in, sao, chup tai liéu bi mat nha nudc trén cac phuong tién,
thiét bi két néi mang mdy tinh (trr mang LAN doc 1ap), mang Internet, mang
vién thong, trir trudng hop thuc hién theo quy dinh phap luat vé co yéu va quy
dinh khac cua phap luat c6 lién quan.

¢) May tinh, thiét bi khéc ding dé soan thao, luu giir tai liéu bi mat nha
nudc, gii nhan van ban dién to bi mat nha nude phai duge kiém tra dam bao an
ninh, an toan, phong, chéng xam pham bi mat nha nudc trude khi dua vao su
dung.

2. Khi stra chira, khdc phuc cac su ¢b6 cua may tinh dung soan thao van
ban mat, cac phong, don vi phai bao céo cho ngudi co thadm quyén. Khong dugc
chq phép céc té? chtrc, c4 nhan khong c6 trach nhiém truc tiép sta chira, xu ly,
khac phuc su co.

3. Truéc khi thanh 1y cdc may tinh trong cac co quan nha nude phai dung
céc bién phap k¥ thuat xoa bo vinh vién dit liéu trong 6 cimg may tinh.

Diéu 6. Quan ly can bg, cong chire, vién chire va nguoi lao dong

1. Co quan, don vi td chirc quén triét cac quy dinh vé an ninh mang, an
ninh thong tin mang nhim nang cao nhan thirc vé trach nhiém bao dam an ninh
mang cua ting ca nhén trong co quan, don vi.

2. Céan b, cong chirc, vién chirc, nguoi lao dong phai tuén thu thuc hién
cac quy dinh bdo dam an ninh mang, an ninh thong tin mang theo quy dinh cua
phap luét va cta co quan, don vi minh.

3. B4 tri nhan su c6 nang luc va dao dirc dam nhén vi tri phu trach cong
tac bao dam an ninh mang, an ninh thong tin mang, quan tri hé théng CNTT cua
co quan, don vi.

4. Co quan, don vi lap ké hoach dao tao cho can b, cong chirc, vién chtrc
va nguoi lao dong dé nang cao kién thirc co ban va k¥ nang an ninh mang, an
ninh thong tin mang; dong thoi, pho bién, cap nhat cac quy ché vé an ninh mang,
an ninh théng tin mang hang ndm dé moi nguoi hiéu rd cac quyén va trach
nhiém. Kiém tra viéc thuc hién cic ndi quy, quy dinh vé an ninh mang, an ninh
thong tin mang cua co quan, don vi dbi véi can bd, cong chire, vién chire, ngudi
lao dong theo dinh ky.

5. Khi chdm dut hodc thay doi cong viéc, co quan, don vi phai: Xac dinh rd
trach nhiém cta can bo, cdong chic, vién chuc, ngudi lao dong va cac bén lién
quan vé hé théng CNTT; huy tai khoan, quyén truy cap hoac thay ddi quyeén truy
cap hé théng CNTT (nhu: mét khéu, ching thu s6, thu muc luu trir, thu dién tu,
may vi tinh, thiét bi luu trir dang chung, ...) phtt hop véi cong viéc dugc thay doi.

Didu 7. Bio dam an toan hé thong cong nghé thong tin

1. Bao dam an ninh mang, an ninh théng tin mang ddi véi trung tam dir
liéu/phong may chu

a) Cac thiét bi két ndi mang, thiét bi bao mat quan trong nhu tuong lua
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(firewall), thiét bi dinh tuyén (router), hé théng may chu, hé théng luu triv SAN,
NAS, ... phai dugce dat trong trung tdm dir liéu/phong may chu va phai duoc thiét
lap co ché bao vé, theo dai phat hién xam nhap va bién phap k,iém soat truy
nhap, két ndi vat ly phu hop véi timg khu vue: may chti va hé thong luu trir; tu
mang va dau ndi; thiét bi nguén dién va du phong dién khéan cép; van hanh, kiém
soat, quan tri hé théng. Pon vi van hanh trung tdm dir liéu/phong may chu co
trach nhiém xay dung noi quy hodc hudng dan lam viéc khu vuc nay.

b) Trung tam dir lidu/phong may chu 1a khu vuc han ché tiép can, chi
nhimg ¢4 nhan c6 quyén, nhiém vu duogc giao theo quy dinh mdi dugc phép VqélO
trung tam dir liéu/phong may chu. Viéc vao, ra phong may chu phai dugc kiém
soat bang thiét bi bao vé (nhu: thé tir, sinh trac hoc, ...).

¢) Trung tam dir liéu/phong may chii phai duoc trang bi hé thong luu dién
du cong suat va duy tri thoi gian hoat dong cua cac may chu it nhat 15 phut khi
6 su ¢ mat dién.

d) Trung tdm dir liéu/phong mdy chu phai cé hé thoéng lam mat diéu hoa
khong khi, do am dé dam bao moi truong van hanh; hé théng canh bao chéy, hé
thong chita chay tu dong bang khi, thiét bi phong chéy, chita chay khan cap; hé
thong canh bio hé thdng ngudn dién; hé théng chbng sét lan truyén. Céc hé
théng nay phai dugc thiét lap ché do canh béo pht hop. Pon vi phai cir can bo
thuong xuyén giam sat thiét bi, ha tang cua trung tam dir liéu/phong may chu.

2. Bao dam an ninh thong tin mang khi str dung méy tinh

a) Ca nhan chi cai dat phan mém hop 1€ (phan mém co ban quyén thucmg
mai, phan mém ndi b duge dau tu hoac phan mém ma ngudn mé ¢ ngudn goc
rd rang) va thudc danh muc phan mém dugc phép sur dung do co quan ¢ tham
quyén ban hanh (néu c6) trén may tmh dugc don vi cap cho minh; khong duoc
tu y cai dat hoac g bo cac phan mém khi chua cé su dong y ctia by phan
chuyén trach vé CNTT; thuong xuyen cap nhat phan mém va hé diéu hanh.

b) Cé nhan cai dit phan mém phong, chong ma ddc co ban quyen va thiét
lap ché do tu dong cap nhat co s¢ dir liéu cho phan mém; khi phét hién bat ky dau
hi€u nao lién quan dén viéc bi nhiém phan mem doc hai trén may tinh phai tat
may va béo truc tiép cho bd phan chuyén trach vé CNTT dé duoc xtr ly kip thoi.

¢) Ca nhan chi truy nhap vao cac trang/cong thong tin dién tu, g dung
truc tuyén tin cy va cac thong tin phu hop véi chitc ning, trach nhiém, quyén
han cua minh; c6 trach nhiém bao mat tai khoan truy nhép thong tin, khong chia
sé mat khau, thong tin ¢4 nhan véi nguoi khéac.

3. B4ao dam an ninh thong tin mang ddi véi hé théng mang may tinh cua
co quan, don vi

a) Hé thong mang ndi bo (LAN) phai duoc thiét ké phan vung theo chirc
nang co ban phu hop chinh sach an ninh mang riéng cua co quan, don vi, bao
gom: ving mang nguoi dung; viing mang két ndi hé théng ra bén ngoai Internet
va cac mang khac; ving mang mdy chu cong cdng; viing mang may chu ndi bo;
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vung mang may chu quan tri. Dir liéu trao doi gitra cac vung mang phai dugc
quan ly, giam sat boi hé théng cac thiét bi mang, thiét bi bao mat.

b) Pinh ky 520 lvu thong tin, dit liéu dung chung luu trir trén mang dién
rong; khong duoc tiét 16 phuong thirc ddng nhap (cac thong tin nhu tén dang ky,
mat khau, tién ich, tép hod trg va cic céch thirc khac) cho céc t6 chirc, ca nhan
khac dé truy nhap vao hé thong mang dién rong; khong dugc tim céch truy nhép
dudi bat cir hinh thirc ndo vao cac khu vuc kh()ng duoc phép truy nhap.

c¢) Ap dung cac bién phap ky thuat can thiét bao dam an toan thong tin
trong hoat dong két ndi Internet, ti thiéu dap Gmg céc yéu cau sau: co he thong
tuong lira va hé thdng bao vé truy nhap Internet, dép mg nhu cau két ndi, dong
thoi, hd trg cac cong nghé mang riéng ao thong dung va co phan cung ma hoa
tich hop dé tang tdc do ma hoa dir lidu va c6 kha nang bao vé h¢ théng trude cic
loai tAn cong tir chdi dich vu (DDoS); loc bo, khong cho phép truy nhap cac
trang tin cé nghi ngo chira ma doc hodc céc ndi dung khong phu hop.

d) Cac duong truyén dir ligu, duong truyén Internet va cac hé théng day
dan c4c mang LAN, WAN phai dugc lap dat trong ong, mang che day kin, han
ché kha ning tiép cén trai phép. Ngit két ndi cong Ethernet khong sir dung, dac
biét 1a ¢ khu vuc lam viéc chung cua cac co quan, don vi.

e) Céac tén mién (bao gdom ca tén mién * thamguyen gov.vn) khi khong
con st dung, cac co quan, don vi ¢cé van ban gul dén S¢ Khoa hoc Va Cong
nghé, Trung Tam Internet Viét Nam (VNNIC) dé dé nghi thu hoi tén mién; cac
hé thong thong tin khong su dung, chu quan hé théng thong tin thuc hién viéc
thu hoi may chu, thu h01 ing dung va thyc hién viéc luu trir dir liéu ra thiét bi
Iuu trit ngoai va yéu cau co quan, don vi cung cap dich vu luu ky xda hoan toan
dit liéu trén cac may chu.

4. Quan ly tai khoan truy cap

a) Ca nhan st dung hé théng thong tin dugc cép va sur dung tai khoan truy
nhap vé6i dinh danh duy nhat gin véi cé nhan do.

b) Truong hop ca nhan thay doi vi tri cong téc, chuyén cong tac, th01 viéc
hodc ngh1 huu, trong vong khong quéa 05 ngay lam viéc sau khi co quyét dinh
ctia cdp c6 tham quyén thi co quan, don vi quan ly ca nhan d6 phai thong bio
cho co quan, don vi van hanh hé thong théng tin bang van ban c6 xac nhan cua
thu truong don vi dé diéu chinh, thu hdi, huy bo cac quyén st dung dbi véi hé
théng thong tin.

c) Tai khoan quan tr h¢ théng (nhu: tai khoan quan tri mang, h¢ diéu
hanh, thiét bi két ndi mang, phan mém, ting dung, co s¢ dir liéu) phai tach biét
véi tai khoan truy nhap cta nguoi st dung thong thuong. Tai khoan hé théng
phai dugc giao dich danh cé nhan lam cong tac quan tri. Han ché dung chung tai
khoan quan tri.

d) Khi c6 yéu cau khéa quyén truy cap hé théng thong tin cua tai khoan
dang hoat dong, lanh dao don vi phai yéu cau bang vin ban gui don vi chi quan
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hé théng théng tin hodic don vi dugc giao vén hanh tryuc tiép hé thong thong t1n
dé xem xét, thuc hién. Pon vi vin hanh hé thdng thong tin c6 quyén khéa quyen
truy cap cua tai khoan trong tru'ong hop tai khoan d6 thuc hién cac hanh vi tin
cong hodc dé xay ra vAn d& mét an toan, an ninh thong tin; xo04 hodc vo hiéu hod
cac tai khoan khong hoat dong sau 45 ngay hodc ngay sau khi c6 thay dbi vé
nhan sy quan ly tai khoan.

d) Viéc quan 1y tai khoan thu dién tir quy dinh theo quy ché ciia tinh vé thiét
1ap, quan ly va sir dung Hé théng thu dién tir cdng vu trong cac co quan nha nude.

e) Viéc quan ly tai khoan phai dam bao dap ung c4c yéu cau sau: sir dung
mit khAu duy nhit cho mdi tai san; thay dm mat khéu dinh ky 01 140/ 02 thang,
déi véi cac hé théng sir dung x4c thuc da yéu t6, quy dinh mat khau c6 tbi thiéu
08 ky tu; d01 véi cae hé théng khong sur dung xéc thuc da yéu to quy dinh mat
khéu cé t01 thidu 14 ky tu, bao gdm ky tu viét thuong, ky tu viét hoa, ky tu dic
biét, chir sb; mat khau méi khéng duge trung véi 10 mat khu trudc do.

5. B4o dam an ninh thong tin mang muc Ung dung

a) Yéu cu vé bao dam an ninh mang, an n1nh thong tin mang phai dugc dua
vao tht ca cic cong doan thiét ké, xay dung, trién khai va vén hanh, sir dung phin
mém, vmg dung,.

b) Phin mém, tmg dung phai dip tmg cic yéu cAu sau: cAu hinh phan
mém, ung dung dé x4c thuc ngudi st dung; giéi han s6 1an dang nhdp sai lién
tiép; gi6i han thoi gian dé chd déng phién két ndi; ma héa thong tin xac thuc
trén hé théng; khong khuyén khich viéc déng nhép tu dong.

c) Th1et 1ap, phan quyén truy nhép, quan tri, str dung tai nguyén khac nhau
cua phan mém, tng dung v&i ngudi st dung/nhom ngudi su dung co chirc néng,
yéu cau nghiép vu khac nhau tach bi€t cong glao tiép quan tri phan mém tmg dung
véi cbng giao tiép cung cép dich vu; déng cac cbng giao tiép khéng str dung.

d) Chi cho phép str dung cac giao thirc mang c6 hd tro chtc ning mi héa
thong tin nhu SSH, SSL, VPN hofc twong duong khi truy nhdp, quan tri phan
mém, ung dung tir xa trén méi truong mang; han ché truy cap dén ma ngudn ctia
phan mém, ing dung va phai dat ma ngudn trong mdi truong an toan do bg phan
chuyén trach CNTT quan ly.

d) Ghi va luu glu ban ghi nhat ky hé théng cta phdn mém, tmg dung trong
khoang thoi glan t8i thiéu 90 ngay véi nhimg théng tin co ban thoi gian, dia chi,
tai khoan (néu cd), ndi dung truy nhap va sir dung phin mém, tmg dung; céc 16i
phat sinh trong qua trinh hoat dong; thong tin dédng nhép khi quan tri.

e) Phin mém, vmg dung can dugc kiém tra phat hién va khéc phuc cac
diém yéu v& an toan, an ninh théng tin truéc khi dua vio sir dung va trong qua
trinh st dung.

g) Thuc hién quy trinh kiém soat cai dat, cAp nhat, va 15i bao mét phén
mém, tng dung trén cidc may chi, may tinh c4 nhan, thiét bi két ndi mang dang
hoat dong thudc hé thong mang ndi ba.




6. Bao dam an ninh dir liéu

a) Co quan, don vi phai thuc hién bao vé thong tin, dir liéu lién quan dén
hoat dong cong vu, thong tin ¢6 ndi dung quan trong, nhay cam hogc khong phai
la thong tin cong khai bing cac bién phap nhu: thiét 1ap phuong 4n bao dam tinh
bi méat, nguyén ven va kha dung cua thong tin, dir liéu; ma hoa thong tin, dir lleu
khi luu trir trén hé thdng/thiét bi luu trit dit liéu di dong; sur dung chir ky s6 dé
xac thuc va bao mat thong tin, dir lidu.

b) Co quan, don vi can trién khai hé thong/phuorng tién luu trir doc lap véi
hé théng luu trir trén cdc may chu dich vu dé sao luu du phong; phan loai va
quan ly thong tin, dit liéu duge luu trir theo timg loai/nhém théng tin dugce gan
nhin khac nhau; thuc hién sao luu du phong céc thong tin, dir liéu co ban sau:
tap tin cAu hinh hé théng, anh hé diéu hanh may chu, co s¢ dir liéu; dir liéu,
thong tin nghiép vu.

¢) Co quan, don vi phai thuong xuyén kiém tra, gidm sét cac hoat dong
chia sé, gui, nhan théng tin, dir li¢u trong hoat dong ndi bd cua minh; khuyén
cdo viéc chia sé, gui, nhan thong tin trén mai truong mang can phai str dung mat
khau dé bao vé thong tin.

d) Bdi v6i hoat dong trao doi thong tin, dir liéu véi bén ngoai, co quan,
don vi va ca nhan thuc hién trao doi thong tin, dir liéu ra bén ngoai cam két va
co6 bién phap bao mat thong tin, dir liéu dugc trao doi. Glao dich truc tuyén phai
dugc truyén day du, ding dia chi, tranh bi sua doi, tiét 1o hogc nhan ban magt
cach trai phép; sir dung cac co che xé4c thue manh, chir ky sé khi tham gia giao
dich, sir dung cac giao thirc truyén thong an toan.

Diéu 8. Xdc dinh cap d va phuong 4n bao dam an toan hé thong
thong tin

1. Viéc xéc dinh cép do hé théng thong tin va xay dung phuong an bao vé
hé thdng thong tin theo cap do phuc vu muc dich danh gia an toan thong tin va
bao dam an toan thong tin cho cac hé thong thong tin. Nguyén tic bao dam an
toan thong tin theo cap do va nguyén tic xac dinh cap do cin ct trén cac nguyén
tac quy dinh tai cac Nghi dinh cua Chinh phu, Thong tu cua B Cong an va cac
van ban huéng dan ctia Bo Cong an, Bo Khoa hoc va Cong nghé.

2. Bam bao an toan hé thng thong tin theo cap do trong hoat dong cua co
quan, to chirc phai duogc thuc hién thudng xuyén, lién tuc tir khau thiét ké, xay
dung, van hanh dén khi huy bo; tuan thu theo tiéu chuén, quy chuén ky thuit.
N&i dung yéu cau bao dam an toan hé théng thong tin theo cap do thuc hién theo
quy dinh tai cac Nghi dinh ctia Chinh phu, Thong tu cua B Cong an va cac van
ban hudng dan cua Bo Cong an, B Khoa hoc va Cong nghé.

3. Banh gia, phan loai cap d6 an toan thong tin cua hé thong thong tin

a) Chu quan hé théng thong tin c6 trach nhiém ch1 dao, to churc thuc hién
phuong an dam bao an toan hé thong thong tin theo cap do theo quy dinh tai cic
Nghi dinh ctia Chinh phu, Thong tu ciia By Cong an va cdc van ban huong dan
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ctia BO Cong an, B6 Khoa hoc va Cong nghé.

b) Don vi van hanh hé thdng thong tin thuc hién x4c dinh cip do va lap ho
so dé xuat cap do bao gém céc tai lidu dugc quy dinh tai cdc Nghi dinh cia
Chinh pht, Théng tu cua B Cong an va céc vidn ban hu'O'ng dan ctia Bo Cong
an, Bo Khoa hoc va Cong nghé, giri co quan cé thdm quyén thdm dinh, phé
duyét theo quy dinh tai cic Nghi dinh cua Chinh phu, Thong tu cua B§ Cong an
va cac van ban hudng dan cua Bo Cong an, B Khoa hoc va Cong nghé, dong
thoi co trach nhiém ra soat, cap nhat va danh gia lai cap dd an toan thong tin
dinh ky hang ndm hodc khi ¢6 thay ddi vé ha tang k¥ thuat, pham vi dit lidu, két
ndi hé thong dé bao dam phu hop véi thuc té van hanh.

4. Hé théng thong tin khi dugc déu tu xay dung méi hoac mé rong, nang
cap can duoc van hanh thu, kiém thtr vé tinh an toan, bao mat trudc khi nghiém
thu, ban giao dua vao khai thac, sir dung theo quy dinh tai khoan 1 Diéu 9 Thong
tu s 16/2024/TT-BTTTT ngay 30 thang 12 nim 2024 cta B trudng Bo Thong
tin va Truyén thong (truéc diy) quy dinh chi tiét noi dung cong tac trién khai,
giam sat cong tac trién khai, nghiém thu déi véi du 4n dau tu ing dung cong nghé
thong tin; xac dinh yéu cau veé chat luong dich vu va cac ndi dung dac thu cua hop
ddng thué dich vu déi véi thué dich vu cong nghé théng tin theo yéu cAu riéng.

5. Phuong an bao dam an toan h¢ théng thong tin

a) Phuong 4n bao dam an toan hé théng thong tin phai pht hop véi cap do
ctia hé thdng thong tin va dap mg yéu cau theo cac Nghi dinh ctia Chinh phu,
Théng tu cia B Cong an va céc vin ban hudng dan ctia Bo Cong an; phu hop
v6i Tiéu chuan Qude gia TCVN 11930:2017 Cong nghé thong tin - Cac k¥ thuat
an toan - Yéu cdu co ban vé an toan hé théng thong tin theo cap do va Tiéu
chuin Qudc gia TCVN 14423:2025 An ninh mang — Yéu cau déi voi hé théng
thong tin quan trong; cac tiéu chuan, quy chuan k¥ thuat khac va chinh sach an
toan thong tin (néu co).

b) Chu quan hé théng thong tin hodc don vi duoc Gy quyén quan 1y truc
tiép hé thong thong tin to chuce tr1en khai phuong an bao dam an toan h¢ thong
théng tin sau khi ho so dé xuét cap do hodc phuong an bao dam an toan hé thng
dugc phé duyét.

¢) Pon vi/bd phan chuyén trach vé an toan thong tin thudc don vi chiu
trach nhiém giam sat viéc trién khai cdc phuong 4n bao dam an toan thong tin da
duoc phé duyét.

Pitu 9. Bio dam an ninh mang khi tiép nhan, phat trién, vin hanh va
bio tri hé thong thong tin

1. Khi thuc hién nang cap, mé rong, thay thé mot phan hé thong thong tin,
don vi phai ra soat cp d6, phuong 4n bao dam an toan ciia hé thdng thong tin va
thuc hién diéu chinh, bd sung hoac thay maoi hd so dé xuat cap do trong trudng
hop can thiét.

2. Khi tiép nhan, phat trién, nang cép, bao tri hé théng thong tin, don vi
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phai tién hanh phan tich, xac dinh rui ro c6 thé xay ra, danh gia pham vi tac
dong va phai chuan bi cac bién phap han ché, loai trir cac rui ro nay va yéu cau
céc bén cung cip, thi cong, céc ca nhén lién quan thuc hién.

3. Trong qua trinh van hanh hé théng thong tin, don vi chu quan hé thong
thong tin can thyuc hién danh gia, phan loai hé théng thong tin theo cap do; trién
khai phuong an bao dam an toan hé thong thong tin dap ung yéu cau co ban
trong tiéu chuan, quy chuan ky thuat vé bao dam an toan hé thdng thong tin theo
cap dg; thuong xuyén kiém tra, giam sat an toan hé thong thong tin; tuan thu quy
trinh van hanh, quy trinh xur 1y su c6 da xay dung, ghi lai va luu trir day du
thong tin nhat ky hé théng dé phuc vu quan ly, kiém soat thong tin.

4. Co quan, don vi lién quan dén viéc phat trién phan mém ung dung c6
trach nhiém yéu cau cac doi tac (néu c6) thuc hién cac cong tac dam bao an toan
thong tin, tranh 19, lot ma ngudn va dir ligu, tai liéu thiét ké, quan tri hé thong ra
bén ngoai.

Piéu 10. Quin ly giam sit an ninh mang

1. Chu quan hé théng thong tin chi dao viéc gidm sat hé théng thong tin
dbi voi cac he théng thong tin thudc pham vi quan ly, phéi hop véi don vi
chuyén trach vé an ninh mang cua tinh va lyc luong chuyén trach bao vé an ninh
mang thudéc B6 Cong an giam sat theo quy dinh.

2. Nguyén tic, yéu cau, noi dung, phuong thirc, hé théng k¥ thuat phuc vu
cong tac giam sat thuc hién theo quy dinh tai cac Nghi dinh cua Chinh phu,
Thong tu cia Bo Cong an va cac van ban hudng dan cua Bo Cong an, Bd Khoa
hoc va Cong nghé quy dinh hoat dong giam sat an toan hé thng thong tin.

3. Pon vi chuyén trach vé an toan thong tin cla co quan, don vi cu 01
lanh dao don vi va 01 can bo (hoac 01 don vi tryc thuoc) lam dau mbi giam sat
an ninh mang dé tiép nhan canh bdo, cung cap, trao doi, chia sé thong tin vdi
don vi chuyén trach vé an ninh mang cua tinh trong cac hoat dong gidm sat an
ninh mang tai co quan, don vi.

4. S& Khoa hoc va Coéng nghé c6 trach nhiém td6 chirc giam sat an ninh
mang ddi véi cac hé thong thong tin dugc dat tai Trung tdm dir liéu tinh. Déi véi
cac hé thong thong tin, phan mém, Ung dung, co so dir liéu khong dugce dat tai
Trung tam dir heu tinh thi chu quan he théng thong tin c6 trach nhlem tu thuc
hién hoac yéu cau doanh nghiép cung cap dich vu bao dam cac yéu ciu giam sat
an toan hé thong thong tin theo quy dinh cua phap luét.

5. Pinh ky hang nam to chire danh gia, kiém tra doi VO’l hé thong thong tin
ndi bo tai co quan, don v1 Thuc hién céac bién phap bao tri can thiét dé bao dam
kha nang xur ly va tinh san sang cua hé thong thong tin.

Piéu 11. Quan 1y thué dich vu céng nghé thong tin

1. Khi ky két hop dong thué dich vu cong nghé thong t1n co quan, don vi
st dung dich vu phai x4c dinh rd pham vi, trach nhi¢m, quyén han va nghla vu
cua céc bén vé bao dam an ninh mang, an ninh thong tin mang. Trong hop dong
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phai bao gom céc diéu khoan vé viéc xur ly vi pham quy dinh bao dam an toan
thong tin va trach nhiém boi thuong thiét hai do hanh vi vi pham cta bén cung
cap dich vu gay ra.

2. Trach nhiém cua co quan, don vi trong qua trinh st dung dich vu cong
nghé thong tin

a) Yéu cau bén cung cip dich vu phai bio mat thong tin, dir liéu, ma
ngudn, tai liéu thiét ké; trién khai cac bién phap bao dam an toan thdng tin, an
ninh mang theo quy dinh tai Quy ché nay, Luat An toéan An ninh mang nam
2025, Luat Dit liéu nam 2024 va cac quy dinh khac c6 lién quan.

b) Giam sat chat ché va glm han quyén truy cap ctia bén cung cip dich vu
khi cho phep truy cdp vao hé thdng thong tin clia co quan, don vi.

3. Trach nhiém cua co quan, don vi khi phat hién bén cung cap dich vu ¢
d4u hiéu vi pham quy dinh bao dam an ninh mang, an ninh théng tin mang.

a) Tam dung hoac dinh chi hoat dong cua bén cung cap dich vu tuy theo
muc do vi pham. :

b) Thong béao chinh thurc cac hanh vi vi pham ctia bén cung cap dich vu.

¢) Thu hdi ngay lap tirc quyén truy cap hé théng thong tin da cap cho bén
cung cép dich vu.

d) Kiém tra, xac dinh, 1ap bao cdo mirc do vi pham va thiét hai xay ra;
thong bao cho bén cung cap dich vu va tién hanh céc thu tuc xtr ly vi pham va
bodi thuong thiét hai...

4. Trach nhiém cta co quan, don vi khi két thic sir dung dich vu

a) Thu hoi quyen truy cép hé thong thong tin va céc tai san khac lién quan
da cap cho bén cung cap dich vu; thay d6i cac khéa, mat khau truy cap hé théng
thong tin.

b) Yéu cau bén cung cap dich vu chuyén giao dﬁy du céc thong tin, db
liéu, ma ngudn, tai liu thiét ké va céc cong cu can thiét dé bao dam co quan,
don vi van cé thé khai thac stir dung dich vu duoc lién tuc ké ca trong truong hop
thay ddi bén cung cap dich vu.

Piéu 12. Kiém tra, danh gia an ninh mang

1. Chu quan hé théng thong tin ¢ tham quyén yéu cau kiém tra, danh gia
ddi véi céc he théng thong tin thudc tham quyén quan ly. Pon vi/bd phén
chuyen trach vé an ninh mang cua chu quan hé théng thong tin ¢6 tham quyén
yéu cau klem tra, danh gia ddi véi cac hé thdng thong tin do minh phé duyét ho
so dé xuat cap do.

2. Pon vi chu tri kiém tra, danh gia 1a don vi duoc cdp c¢6 tham quyén
giao nhiém vu hodc dugc lya chon dé thuc hién viéc kiém tra, danh gia. Péi
tuong kiém tra, danh gia la chi quan hé théng thong tin hodc don vi van hanh hé
théng thong tin va cac hé théng thong tin ¢ lién quan.

3. No6i dung, hinh thirc kiém tra, danh gia theo quy dinh cac Nghi dinh cta
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Chinh phu, Thong tu cua B Cong an va cdc van ban huong dan cua Bo Cong
an.

4. Pon vi chuyén trach vé an nmh mang cua tinh thuc hién viéc kiém tra
VleC tuan thu quy dinh cua phap luat vé bao dam an toan hé théng thong tin theo
cap d6 tai Tinh theo cac Nghi dinh ctia Chinh phu, Thong tu cua B6 Cong an va
cac van ban huéng dan ctia B6 Cong an.

5. Pon vi chuyén trach vé an ninh mang cua tinh, don vi chuyén trach vé
an ninh mang cua co quan, don vi thuc hién V1ec danh gia hiéu qua cuia cac bi¢én
phap bio dam an ninh mang theo tham quyén. Noi dung danh gié la co sd dé
diéu chinh phuong 4n bao dam an ninh mang cho phu hop.

Piéu 13. Sao lru dir li¢u duw phong

1. Bbi véi cac co quan, don vi va ngudi st dung

a) Khi luu tri¥, kha1 thac, trao ddi thong tin, dit liéu phai bao dam tinh toan
ven, tinh tin cdy, tinh sin sang. Khi luu tri, trao ddi thong tin, dir 11eu quan trong
phai ap dung k¥ thudt ma hoa, thiét 1ap mat ma, ung dung chir ky s6 va phai ¢6
co ché luu trit du phong.

b) Phai lap ké hoach va thuc hién sao luu dix lleu du phong dinh ky it nhat
mot 1an trong thang cac dir liéu quan trong, bao gom: co so dit liéu va cac dir
liéu quan trong duogc trién khai, Iuu trir (bao gdm dir liéu phat sinh trong qua
trinh van hanh céc phan mém tng dung nhu: cac tap tin van ban, hinh anh, cac
tép tin dir liéu khac). Sau khi sao luu, luu trir ban sao luu bang thiét bi luu trit
ngoai (nhu: dia quang, o cung ngoal céc thiét bj luu trir khac) theo quy dinh luu
trir hién hanh, bao dam tinh san sang, bao mat va toan ven nham dap Gng yéu
cau phuc hoi dir liéu, khic phuc hé thong thong tin cho hoat dong binh thudng
kip thoi khi ¢6 su cd xay ra.

2. Béi vdi co quan, don vi chi quan cac hé thdng thong tin

a) C6 trach nhiém ban hanh va thuc hién quy trinh sao luu dy phong va
phuc hdi cho cac phén meém, dir liéu.

b) Xay dung danh sach cac dir liéu, ph?m mém can duogc sao luu, ¢é phan
loai theo thdi gian luu trit, thoi gian sao luu, phuong phép sao luu va thoi gian
kiém tra phuc hoi hé thong tir dir liéu sao luu.

¢) Phai luu trir dir liéu sao luu ¢ noi an toan, khong cung phan vung luu
trir cac ng dung va duoc kiém tra thuong xuyén, bao dam san sang cho viéc sur
dung khi can thiét.

Piéu 14. Ung ctru sw ¢6 an ninh mang

1. Nguyén tic tmg ctru xur 1y su cd

a) Chu dong, kip thoi, nhanh chéng, chinh xac, déng bo va hiéu qua.

b) Phéi hop chat ché, tuan thu quy dinh cua phap luat vé diéu phbi tmg
ciru su ¢ an ninh mang.

¢) Ung ctu xur ly su ¢6 trude hét phai dugce thuc hién, xu ly bang luc
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luong tai chd va trach nhiém chinh ctia cht quan hé théng thong tin.

d) Viéc xir ly su ¢d an ninh mang phai bao dam quyén va loi ich hop phép
cua co quan, don vi, cd nhan va bao mat thong tin ca nhan, thong tin riéng cua
co quan, don vi khi tham gla cac hoat dong ing cuu xu ly su co.

2. Phan nhom su ¢b an ninh mang

a) Su ¢d do bi tin cong mang: tan cong tir chbi dlCh vu; tan cong gla mao;
tAn cong sir dung ma dgc; truy cap trai phep, chiém quyén diéu khién; tan cong
thay doi giao dién; tan cong ma hoa phan mém, dir liéu, thiét bi; phé hoai thong
tin, dir liéu, phan mém; nghe trom, gian diép, lay cap thong tin, dit lidu; cac hinh
thirc tan cong mang khac.

b) Su cb do 151 cua hé théng, thiét bi, phan mém, ha tang ky thuat.

c) Su c¢b do 18i cua ngudi quan tri, van hanh hé thong.

d) Su cb lién quan dén céc tham hoa tu nhién nhu: bdo, lut, dong dét, hoa
hoan; huy dong cac nguodn luc nam ngoai pham vi cia don vi van hanh hé théng
thong tin dé ung phoé voi cac su cb quy dinh tai khoan 1 diéu nay theo phu'ong
4n tiép nhan, phat hién, phan loai va xir ly ban dau hoat dong tng ctru sur ¢6 an
toan thong tin.

3. Phan loai muc do nghiém trong su cd

a) Thap: Su ¢ gay anh huong ca nhan va khong lam gian doan hay dinh
tré hoat dong chinh cua co quan, don vi.

b) Trung binh: Su ¢b anh hudng dén moét nhém nguoi dung nhung khong
gay gian doan hay dinh tré¢ hoat dong chinh cua co quan, don vi.

¢) Cao: Su cd tac dong dén kha nang van hanh cua hé théng thong tin, anh
huéng dén dir liéu, thiét bi, gdy anh huéng dén hoat dong chung cua co quan,
don vi va hoat dong cung cap dich vu cong cho nguoi dan, doanh nghiép.

d) Nghiém trong: Su c¢6 gy gidn doan hogc dinh tré hé thdng trong mot
khoang thoi gian ngén, anh hudng nghiém trong dén dit lidu, thiét bi cta hé thong,
gay thiét hai nghiém trong cho co quan, don vi va nguoi dan, doanh nghiép.

4. Quy trinh phdi hop g ctru xir ly su b

Khi ¢6 su ¢b hodc nguy co mat an ninh mang xay ra nhu: hé théng hoat
dong cham bat thuong, khong truy cap duoc hé thng, ndi dung thong tin bj thay
déi khong chu dong hodc cac ddu hiéu bat thuong khac thi tién hanh quy trinh
{mg ctru su cb theo cac bude sau:

a) Budc 1: Néu hé thdng cé nguy co mat an ninh mang thudc thim quyén
co quan, don vi truc tiép quan 1y thi thuc hién tiép Budc 2.

b) Budce 2: Tién hanh xr ly su cd theo quy ché nodi bd ctia co quan, don vi.
Néu su ¢ duoc khéc phuc thi 1ap bién ban ghi nhan va két thic quy trinh phoi
hop xu ly su cb. Khi su ¢b vuot qua kha nang xir Iy ctia co quan, lap bién ban
chi nhén va thuc hién tiép Budc 3.

¢) Budce 3: Béo su c6 dén Cong an tinh va thuc hién tiép Budc 4.
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d) Budc 4: Phéi hgp véi Cong an tinh (qua Phong An ninh mang va
phong, chong tol pham st dung cong nghé cao) va céc co quan, to chirc ¢ lién
quan dé tién hanh khic phuc su c6 va thyuc hién tiép Budc 5.

d) Budc 5: Lap bién ban ghi nhan va két thic quy trinh ph01 hop xu ly su
¢, 1anh dao co quan, don vi phai chi dao k1p thoi dé khac phuc va han ché thiét
hai, bdo céo bing van ban cho co quan cap trén truc tiép quan ly va Cong an
tinh.

5. Truong hop 6 su ¢b nghiém trong & muc do cao, khan céap hodc vuot
qué kha nang khic phuc cua co quan, don vi, lanh dao co quan, don vi phai bao
cao ngay cho co quan cap trén quan ly truc tiép va Cong an tinh dé duoc hudng
dan, hd tro.

6. Don vi/bd phan chuyén trach vé an ninh mang co trach nhiém.

a) Xay dung phuong an tlep nhan, phat hién, phan loai va xu ly ban dau
su ¢b an ninh mang, tmg pho sy ¢6 an ninh mang

b) Xay dung quy trinh Umg cuu su c6 an ninh mang théng thuong va
nghiém trong theo quy dinh.

c) Phéi hop véi co quan chirc nang, cac nhom chuyén gia, bén cung cap
dich vu hd tro trong v1ec xu ly, khic phuc su co an toan thong tin; yéu cau bén
cung cap, hd trg cung cap quy trinh xur ly su ¢b cho cac dich vu do bén cung
cap, hd trg cung cap lién quan dén hé thong.

d) T6 chuc dién tdp phuong an xu ly su ¢6 an ninh mang theo chi dao cua
lanh dao.

Didu 15. Pao tao, boi dudng nghiép vu, tuyén truyén, phd bién ning
cao nhén thirc vé an ninh mang

1. Co quan, don vi xac dinh nhu cau vé dao tao ngudn nhan lyc bao dam
an ninh mang tai don vi minh giri Céng an tinh. Céng an tinh tong hop, xay
dung trmh Uy ban nhan dan tinh phé duyét ké hoach dai han, ké hoach hang
nim vé dao tao, bdi dudng nghiép vu an ninh mang cho can bd, cong chtrc, vién
chtrc va nguoi lao dong trén dia ban tinh va thuc hién td chuc dao tao theo ké
hoach da phé duyét.

2. Co quan, don vi td chtrc dao tao, boi dudng nghiép vu vé an ninh mang
cho can bd CNTT, can bd chuyén trach an ninh mang cua co quan, don vi; dao
tao co ban vé an ninh mang cho can by quan ly, nguoi sir dung mady tinh thugc
co quan, don vi.

3. Co quan, don vi thuorng Xuyeén to churc cac hoat dong tuyen truyen pho
bién nang cao nhan thic vé bao dam an ninh mang dén toan thé bo can b, cong
chtrc, vién chuc va nguorl lao dong tai co quan don vi.

4. Cong an tinh t6 chure tuyén truyen pho bién nang cao nhan thirc vé an
ninh mang trén dia ban tinh va thuc hién cac ndi dung theo ké hoach da dugc
phé duyét.
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Diéu 16. Bao vé dir liéu c4 nhin trong hé thong thong tin

1. Pon vi tham gia su dung hé thdng thong tin xur ly dit liéu c4 nhan c6
trach nhiém xac dinh chinh xdc céc ca nhan dugc phép truy cap hé théng thong
tin dé xur ly dir liéu c4 nhan; gui de nghi thay ddi, thu hoi tai khoan truy cap hé
thdng thong tin t&i don vi van hanh hé théng thong tin ngay sau khi c6 sy thay
d6i phan cong vé xir ly dit liéu c4 nhan tai don vi.

2. Canhan duoc cép tai khoan truy cap hé théng thong tin dé xur ly dir liéu
c4 nhan trén hé thdng c6 trach nhiém:

a) Gilr bi mat mat khau va bao vé cac phuong tién xac thuc khéc (néu co)
dé truy cap hé thong thong tin.

b) Khong thuc hién cac hoat dong xur ly hodc khai thac dir liéu ca nhan
trén hé thong thong tin ngoai pham vi trach nhiém, nhiém vu dugc phén cong.

c¢) Khi khong con dugc phan cong xu ly dir liéu cd nhan trén h¢ thong
thong tin, yéu cau don vi quan ly thuc hién thay doi, thu hdi tai khoan; c6 trach
nhiém ban giao tai khoan cho ngudi tiép nhan céng viée nay theo phén cong cua
don vi quan ly.

Chuong I11
HOAT PONG BAO VE AN NINH MANG

Piéu 17. Trién khai hoat dong bao vé an ninh mang trong co quan,
don vi

1. Noi dung trién khai hoat dong bao vé an ninh mang bao gbm:

a) Xay dung phuong an bao dam an ninh mang dbi véi hé thdng thong tin;
phuong an ing pho, khic phuc su ¢d an ninh mang.

b) Ung dung, trién khai phuong 4n, bién phap, cong nghé bao vé an ninh
mang ddi voi hé théng thong tin va thong tin, tai liéu dugc luu trit, soan thao,
truyén dua trén hé théng thong tin thuoc pham vi quan ly.

¢) Té chirc boi dudng kién thirc vé an ninh mang cho can bo, cong chuc,
vién chirc, ngudi lao dong; ndng cao nang luc bao vé an ninh mang cho luc
luong bao vé€ an ninh mang.

d) Bao vé an ninh mang trong hoat dong cung cép dich vu truc tuyén,
cung cép, trao doi, thu thap thong tin véi co quan, td churc, cd nhan, chia sé
thong tin trong ndi bo va vdi co quan khac.

d) Trién khai kiém tra an mnh mang d6i v6i hé thong thong tin; phong,
chdng hanh vi vi pham phép luat v& an ninh mang; tmg phd, khic phuc su c6 an
ninh mang.

2. Nguoi dimg dau co quan, don vi c6 trach nhiém trién khai hoat dong
bao vé an ninh mang thudc quyén quan ly.

Pidu 18. Bio vé an ninh mang ddi véi hé thong thong tin quan trong
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vé an ninh quoc gia

Co quan, don vi c6 hé théng thong tin quan trong vé an ninh qudc gia cé
trach nhiém:

1. Kiém tra an ninh mang ddi voi hé thong thong tin quan trong vé an
ninh qudc gia; thong béo két qua kiém tra bang van ban trude thang 10 hing
nam cho luc lugng chuyén trach bao vé an ninh mang theo quy dinh tai Luat An
ninh mang nam 2025.

2. Phéi hop v6i luc lugng chuyén trach bao vé an ninh mang tién hanh
kiém tra an ninh mang dot xuét.

3 Chu tri, phéi hop véi luc lugng chuyén trach bao vé an ninh mang co
tham quyen thuong xuyén thuc hién giam sat an ninh mang ddi véi hé théng
thong tin thudc pham vi quan ly.

4. Xay dung co ché tu canh bao va tlep nhan canh bao vé nguy co de doa
an ninh mang, su ¢ an ninh mang, diém yéu, 16 héng bao mat, ma doc, phan
ctng, phdn mém ddc hai va dé ra phuong én tmg pho, khéc phuc khan cap.

5. Xay dung phuong an tng pho, khac phuc su ¢O an ninh mang ddi véi
hé théng thong tin thugc pham vi quan ly; trién khai phuong 4n Gng pho, khéc
phuc khi su ¢6 an ninh mang xay ra va kip thoi béo cao voi luc lugng chuyén
trach bao vé an ninh mang cé tham quyén.

6. Tuan thu cac quy dinh lién quan khéc tai Luat An ninh mang nam 2018.

Piéu 19. Luc lugng bio vé an ninh mang

1. Luc luong bao vé an ninh mang cua tinh la Tiéu ban an ninh mang va
Coéng an tinh Thai Nguyén.

2. Co quan, don vi c6 hé thdng thong tin quan trong vé an ninh quéc gia
co trach nhiém bb tr1 luc luong an ninh mang dé bao vé hé thdng thong tin quan
trong vé an ninh quéc gia.

3. T6 chire, ca nhan dugce huy dong tham gia bao vé an ninh mang.

Chuong IV
TRACH NHIEM CUA CAC TO CHUC LIEN QUAN
Piéu 20. Trach nhiém ciia Cong an tinh
1. La co quan chuyén trach vé an ninh mang ctia UBND tinh, cé trach
nhiém tham muu UBND tinh vé cong tac bao dam an ninh mang trén dia ban
tinh va chiu trach nhiém truéec UBND tinh trong viéc bao dam an ninh mang, an
ninh thong tin mang cho céac hé théng thong tin cta tinh.
2. Thuc hién thu tuc xac dinh cap do an ninh mang va bao dam an ninh
mang cho céc hé thong thong tin theo quy dinh cua Luat An ninh mang nam
2025, cac Nghi dinh ctiia Chinh phu, Thong tu cia Bo Cong an va theo cac
hudng dan ctia B Cong an, B§ Khoa hoc va Cong nghé, dac biét dbi véi cac hé
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théng thong tin da két ndi hodc c6 nhu cau két ndi véi Co sé dit liéu quéc gia vé
dan cu, He thong dinh danh va xac thuc dién tu (Hé théng thong tin phuc vu
trién khai Dé 4n 06).

3. Tham muu cho UBND tinh ban hanh ké hoach, htrorng dan vé cong tac
bio vé bi mat nha nudc, bao vé an ninh mang, bao vé dir liéu, bao v¢ dir lidu ca
nhan, phong chong t0i pham mang, tdi pham st dung cong nghé cao, loi dung
mang dé xam pham an ninh trat ty, xdm pham an ninh qudc gia trong co quan
nha nudec trén dia ban tinh.

4. Hang nam xay dung ké hoach, tong hop nhu cau cua cac co quan, don
vi dé trién khai cong tac an ninh mang trong hoat dong ung dung cdng nghé
thong tin ctia co quan nha nudc trén dia ban tinh theo quy dinh.

5. Chu tri, ph01 hop véi céac co quan, don vi lién quan thanh tra, kiém tra
dinh ky hodc dot xuat; kip thoi phat hién va xu ly theo thAm quyén ddi véi cac
hanh vi vi pham an ninh mang trén dia ban tinh.

6. Xay dung va trién khai cac chuong trinh dao tao, hoi nghi tuyén truyén
vé bao vé an ninh mang trong hoat dong Urng dung cong ngh¢ thong tin cua cac
co quan nha nudc trén dia ban tinh.

7. Chi dao, huéng dan ve nghlep vu quan ly van hanh, k¥ thuat bao dam
an ninh mang; hd tro giai quyet su c0 khi c6 yéu cau.

8. La co quan dau m01 phdi hop véi céc co quan, t6 chirc ¢6 tham quyen
quan ly vé an ninh mang; td churc thuc hién viée tiép nhan va xu ly cac su cO ve
an ninh mang trén dia ban tinh. Tham gia mang luéi Gng clu su ¢ an ninh
mang qudc gia va thuc hién trach nhiém, quyén han cua thanh vién mang luéi
ung ciru an ninh mang quéc gia.

9. Piéu tra va xur ly cic t6 chirc, ca nhan vi pham phap luat vé an ninh
mang, su dung cong nghé cao theo thAm quyén.

10. Tdng hop va bao céo vé tinh hinh an ninh mang theo dinh ky cho B9
Cong an, UBND tinh va cac co quan, don vi ¢6 lién quan.

Didu 21. Trach nhiém caa S& Tai chinh

1. Téng hop cac Dé 4an, Du an vé bao dam an ninh mang cta cac sd, ban,
nganh chu tri, phdi hop céc don vi lién quan tham muu UBND tinh trinh Hoi
dong nhéan dan tinh thong qua ké hoach Von trung han va hang nam cua céc so,
ban, nganh thuc hién cac Dé 4n, Du 4n vé bao dam an ninh mang.

2. Hing nam, trén co s& dé xudt ctia cac so, ban, nganh va céc don vi ¢é
lién quan, can cu che dd, tiéu chuan, dinh muc hién hanh, tham muu UBND tinh
ngudn kinh phi trién khai thuc hién cac dé an, du 4n, nhiém vu vé bao dam an
ninh mang.

Piéu 22. Trach nhiém ciia cic co quan, don vi

1. Thu trudng co quan, don vi ¢ trach nhiém t6 chure thuc hién cac quy
dinh tai Quy ché nay va chiu trach nhiém trugc UBND tinh trong cdng tac bao
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dam an ninh mang cta co quan, don vi minh.

2. Phan cong bo phan hogc can bo chuyén trach bao dam an ninh mang
cua don vi; tao diéu kién dé cac can bo phu trach an ninh mang du'oc hoc tap,
nang cao trinh d¢; thuong xuyén t6 chirc quan triét cac quy dinh vé an ninh
mang trong co quan, don vi; x4c dinh céc yéu cau, trach nhiém ddi véi cac vi tri

can tuyén dung hozc phan cong.

3. Cac co quan, don vi ¢é trach nhiém thuc hién xac dinh cép do an ninh
mang va bao dam an ninh mang cho hé thong thong tin cua don vi quan ly theo
quy dinh tai Luat An ninh mang nam 2025, cdc Nghi dinh cua Chinh phu, Thong
tu cua Bo Cong an va céc van ban hudng dan cia Bo Cong an.

4. Ph01 hop, cung cap thong tin va tao dleu kién cho cac don vi co tham
quyen trién khai cong tac kiém tra khic phuc su ¢b an ninh mang kip thoi, nhanh
chong va dat hiéu qua.

5. Phéi hop chit ché véi Cong an tinh va cac don vi lién quan trong cong
tac diéu tra, lam rd cac hoat dong tan cong mang.

6. Thuong xuyén thdng bdo, bao cao su ¢ an ninh mang (néu co) vé
Céng an tinh dé phdi hop xir ly theo quy dinh.

Piéu 23. Trach nhiém cia can b, cong chire, vién chire va nguoi lao
dong trong cac co quan, don vi

1. Trach nhiém cta can bo, cong chire, vién chirc phu trach an toan thong
tin va an ninh mang:

a) Chiu trach nhiém bao dam an ninh mang, an ninh théng tin mang cua
don vi;

b) Tham muu ldnh dao co quan, don vi ban hanh cac quy dinh, quy trinh ndi
bo, trién khai cac giai phap k¥ thuat bao dam an ninh mang;

c¢) Thuc hién viéc giam sat, danh gia, bao céo thu truong co quan, don vi
céc rui ro mat an ninh mang va muc do nghiém trong cta cac rui ro do;

d) Phdi hop véi cac to chire, ca nhan c6 lién quan trong viéc kiém soat,
phéat hién va khic phuc céc su ¢6 an ninh mang.

2. Trach nhiém cua can bo, cong chirc, vién churc va nguoi lao dong trong
cac co quan, don vi:

a) Nghiém tic chap hanh cic quy dinh, quy trinh néi by, Quy ché nay va
cac quy dinh khac cta phéap luat vé an ninh mang. Chiu trach nhiém bao dam an
ninh mang trong pham vi trach nhiém va quyén han dugc giao.

b) Khi tham gia van hanh mang may tinh ctia co quan, don vi phai nghiém
chinh chap hanh ché dé bao mat, an toan, an ninh mang dong thoi chiju trach
nhiém dbi véi cac thong tin ma minh cung cap.

¢) Trong trao doi théng tin, dir liéu phuc vu cong viéc, cac co quan, don

vi, can bo, cong chtrc, v1en chuc phai st dung hé thong thong tin do co quan,
don vi c6 thdm quyén trién khai nhu: hé théong thu dién tir tinh
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(@thamouyen gov.vn) hodc hé thong thu dién tir cua bd, nganh, linh vuc; h¢
thdng quan ly van ban va diéu hanh. Mdi can b, cong chirc, vién chic va nguoi
lao dong khong str dung céc trang mang x& hdi, cac dich vy thu dién t cong
cdng,... dé trao ddi thong tin quan trong lién quan dén cong viéc chuyén mén
cua co quan, don vi.

d) Khi phat hién nguy co hodc su ¢ an ninh mang phai bdo céo ngay v&i
cap trén va bd phan chuyén trach cong nghé théng tin ctia don vi dé kip thoi
ngan chan va xur 1y;

d) Tham gia cac chuong trinh dao tao, hgi nghi vé an ninh mang do cac co
quan, don vi chuyén trach hodc Cong an tinh to chure.

Diéu 24. Trach nhiém ctia céc to chire, ca nhan khac

Céc td chirc, c4 nhan khac c6 st dung cic hé thong thong tin do UBND
tinh trién khai hodc lién quan dén hoat dong tmg dung cong nghé thong tin cua
cac co quan nha nudc tinh Thai Nguyén phai tuan thu Quy ché nay va cac quy
dinh hién hanh cua phép luét co6 lién quan.

Chuong V
TO CHUC THUC HIEN
Pidu 25. Kinh phi thuc hién
Céac co quan, don vi hing nam b tri kinh phi cho viéc tmg dung CNTT
néi chung va cong tic bao dam an ninh mang néi riéng trong ndi bo co quan,
don vi minh; lap ké hoach nang cap, bao tri, stra chira, gia han ban quyen phan

mém, ... ddi v6i cac hé thdng phan cimg , phan mém nham thuc hién t6t cong tac
bao mat, b4do dam an ninh mang va dua vao du toan chi ndm sau dé trién khai

thuc hién.

Didu 26. Cong tac kiém tra

1. Céc co quan, don vi phai thuong xuyén kiém tra, theo doi va danh gia
cong tac bao dam an ninh mang tai co quan, don vi minh, coi day la nhiém vu
trong tdm cua don vi.

2. Giaf) Céng an tinh kiém tra va bao cdo Uy ban nhéan dan tinh viéc thuc
hién Quy ché nay tai cac co quan, don vi.

Piéu 27. Ché @6 bao cdo

1. Bao cdo dinh ky:

a) B4o c4o an ninh mang dinh ky hang nam (truéc ngay 01/12).

b) Bédo cdo hoat dong giam séat cua chu quan hé thdng théng tin dinh ky 6
thang (trudc ngay 01/6).

ool Béo7cé0 dot xuat: Bao cdo vé cong tac khic phuc ma d(:)c, 16 hong,

diéem yéu, trién khai canh bao an nir}h mang va cac bao cao dot xuat khac theo
yéu cau cua Cong an tinh hodc yéu cau cua lanh dao tinh.
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3. Trach nhiém lap, phé duyét bao cao:

a) Cac co quan, don vi lién quan c¢6 trach nhiém lap bao cdo dinh ky, dot
xuat theo yéu cau va huéng dan ctia Cong an tinh;

b) Cong an tinh chiu trach nhiém tap hop, tong hop bao céo cua céc co
quan, don vi, trinh Uy ban nhan dan tinh phé duyét, gti cac co quan quan ly nha
nude vé an toan thong tin.

Piéu 28. Khen thuéng, ky luit

I. Hang nam, Cong an tinh cin cir két qua kiém tra, danh gia, bao céo
cong tac bao dam an ninh mang cua céac co quan, don vi dé xuat Uy ban nhan
dan tinh xem xét khen thuong cho céac ca nhan, don vi co nhiéu thanh tich theo
quy dinh hién hanh.

2. Td chtre, ca nhan ¢6 hanh vi vi pham quy ché nay thi tuy theo tinh chat,
murc do vi pham ma bi xtr Iy theo quy dinh hién hanh.

Diéu 29. Trach nhiém thi hanh

1. Céng an tinh chu tri, phdi hop véi cac s, ban, nganh, Uy ban nhan dan
xd, phuong; co quan, don vi va cac ca nhan, to chire ¢6 lién quan trién khai thuc
hién tét ndi dung Quy ché nay.

2. Cac co quan, don vi chu dong xdy dung, ban hanh Quy ché noi bo vé
dam bao an ninh mang trong hoat dong ung dung CNTT tai don vi minh phu
hop véi Quy ché nay.

3. Truong hop céc van ban vién dan tai Quyét dinh nay dugc sua ddi, bd
sung, thay thé bang van ban méi thi ap dung theo cac van ban sura doi, bo sung
hodc thay thé.

Trong qué trinh thuc hién Quy ché nay, néu co nhu’ng Van dé khoé khan,
vu’ong mac, cac co quan, don vi phan 4nh vé Cong an tinh dé tdng hop, bao cao
Uy ban nhan dan tinh xem xét, stra d6i, bo sung quy ché./.



BO CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM

CONG AN TINH THAI NGUYEN Poc lap - Tu do - Hanh phiic
Sé: /TTr-CAT(PAOS) Thai Nguyén, ngay thdng S5 nam 2026
DU THAO ‘ TO TRINH

Du thao Quy ché bao dam an ninh mang
trong hoat dong \rng dung cong ngh¢ thong tin ciia co quan nha nudc
trén dia ban tinh Thai Nguyén

Kinh gri: Uy ban nhan dan tinh Thai Nguyén.

Cén ct Luat Té chure chinh quyén dia phuong s6 72/2025/QH15;

Can cr Luat Ban hanh vin ban quy pham phap luat s6 64/2025/QH15;

Cian cr Luat stra doi, bod sung mot s6 diéu cua Luat Ban hanh vin ban quy
pham phép luat s6 87/2025/QH15;

Can ct Nghi dinh sé 78/2025/ND-CP ngay 01 thang 4 nam 2025 cua
Chinh pht quy dinh chi tiét mot sé diéu va bién phap dé t6 chirc, huéng dan thi
hanh Luat Ban hanh van ban quy pham phap luat;

Can ctir Nghi dinh s6 79/2025/ND-CP ngay 01 thang 4 nam 2025 cua
Chinh phu vé kiém tra, ra soat, hé thdng hoéa va xir Iy vdn ban quy pham phap
luat;

Can cr Nghi dinh s6 187/2025/ND-CP ngay 01 thang 7 nam 2025 cua
Chinh phu stra d6i, bo sung mot sb diéu cua Nghi dinh sd 78/2025/ND-CP ngay
01 thang 4 nam 2025 cua Chinh phu quy dinh chi tiét mot sd diéu va bién phap
dé to chure, huéng dan thi hanh Luat Ban hanh van ban quy pham phdp luat va
Nghi dinh sé 79/2025/ND-CP ngay 01 thang 4 nam 2025 cta Chinh phi vé kiém
tra, ra soat, hé théng hoéa va xir Iy van ban quy pham phap luat;

Thuc hién Céng van s6 393/TTg-PL ngay 05/4/2025 cta Thu tudéng
Chinh phu vé viéc ra soat va xu ly cdc van ban quy pham phédp luat lién quan
dén viéc sép xép, to chirc chinh quyén dia phuong hai cap;

Thuc hién Céng van sé6 950/UBND-NC ngay 25/7/2025 cua UBND tinh
vé xdy dung Quyét dinh quy pham phép luat caa UBND tinh; Cong vin s6
1591/UBND-NC ngay 13/02/2026 vé viéc cho y kién vé&i dé nghi ctia Cong an
tinh tai van ban sé 797/CAT-PA0S5 ngay 09/02/2026; Thong béo s6 149/TB-
UBND ngay 10/4/2026 ctia UBND tinh vé& viéc Thong bao két luan cta dong chi
Vuong Qudc Tuén, Uy vién Ban Chap hanh Trung uong Dang, Phé Bi thu tinh
uy, Chu tich Uy ban nhan dan tinh tai Phién hop chuyén dé vé xay dung phap
luat Quy I nam 2026.
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Céng an tinh Thai Nguyén kinh trinh UBND tinh xem xét, ban hanh
Quyét dinh ban hanh Quy ché bao dam an ninh mang trong hoat dong img dung
cong nghé thong tin clia co quan nha nudc trén dia ban tinh Thai Nguyén, cu thé
nhu sau:

I. CAN CU, SU CAN THIET BAN HANH VAN BAN

Cin ctr Luat Té chie chinh quyén dia phuong sé 72/2025/QH15;

Can ctr Luat An ninh mang s6 116/2025/QH15;

Can cu Luat Bao vé bi mat nha nudc s6 117/2025/QH15;

Can ctr Luat Giao dich dién tir s6 20/2023/QH15;

Can ctr Lut Dit lidu s6 60/2024/QH15;

Can ctr Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nim 2007 cua
Chinh phu vé ung dung cong nghé thong tin trong hoat dong ctia co quan nha
nudc;

Can ct Nghi dinh s6 147/2024/ND-CP ngay 09 thang 11 nim 2024 cua
Chinh phu vé quan ly, cung cap, sir dung dich vu Internet va théng tin trén
mang;

Can ct Quyét dinh sé 05/2017/QD-TTg ngay 16 thang 3 nim 2017 cla
Thu tudéng Chinh phu ban hanh quy dinh vé hé théng phuong 4n tng ctru khan
cap bao dam an toan thong tin mang qubc gia;

Can ct Thong tu s6 20/2017/TT-BTTTT ngay 12 thdng 9 nim 2017 cua
B6 Théng tin va Truyén thong quy dinh vé diéu phdi, tmg ciru su ¢b an toan
thong tin mang trén toan qudc;

Can ctr Thong tu s6 27/2017/TT-BTTTT ngay 20 thang 10 ndm 2017 cua
B6 Thong tin va Truyén thong quy dinh vé quan ly, van hanh, két ndi, su dung
va bao dam an toan thong tin trén mang truyén sb liéu chuyén dung ctia céc co
quan Pang, Nha nudc;

Ngay 08 thang 5 nam 2020, UBND tinh Thai Nguyén da ban hanh Quyét
dinh s& 10/2020/QD-UBND ban hanh Quy ché bao dam an toan thong tin mang
trong hoat dong ung dung cong nghé thong tin cua co quan nha nuéc trén dia
ban tinh Thai Nguyén, duoc stra ddi, bd sung boi Quyét dinh sé 73/2024/QD-
UBND ngay 31/12/2024 cua UBND tinh Thai Nguyén; ngay 03 thang 12 nam
2021, UBND tinh Béc Kan (cii) dd ban hanh Quyét dinh s 22/2021/QD-UBND
ban hanh Quy ché bao dam an toan thong tin mang trong hoat dong Umg dung
cong nghé thdéng tin cia co quan nha nudce trén dia ban tinh Bic Kan. Viéc ap
dung Quy ché nay nham phong ngira, ngin chin, xir Iy va giam céc nguy co gy
maét an toan thoéng tin mang va bao dam an ninh thdng tin trong qua trinh Ung



3
dung cong nghé thong tin trong hoat dong cua cac co quan, don vi trén dia ban
tinh Thai Nguyén (cti) va tinh Bic Kan (ci).

Tuy nhién, qua 06 nam thuc thi quy ché, da c6 nhiéu bién d6i dang ké
trong to chirc chinh quyén dia phuong, dia giéi hanh chinh, cung véi cic van
ban quy pham phap luat [am nén tang cho quy ché. Nhitng bién dong nay da tac
dong sau sic dén pham vi diéu chinh, ddi tuong ap dung va hiéu qua cta quy
ché, cu thé nhimng thay doi chinh la:

- Luat Giao dich dién tir s6 20/2023/QH15;

- Luat Dir liéu s6 60/2024/QH15;

- Luat An ninh mang s6 116/2025/QH15;

- Luét Bao vé bi mat nha nudc s 117/2025/QH15;

- Nghi dinh s6 13/2023/ND-CP ngay 17 thang 4 nam 2023 cua Chinh phu
vé bao vé dit liéu ca nhan;

- Nghi dinh s6 147/2024/ND-CP ngay 09 thang 11 ndm 2024 cta Chinh
phu vé quan ly, cung cap, sir dung dich vu Internet va thong tin trén mang;

- Nghi quyét s6 06 ngay 19/2/2025 ctia HDND tinh Théi Nguyén Vé viéc
thanh 1ap, t6 chirc lai céc co quan chuyén mén thue Uy ban nhan dén tinh Thai
Nguyén. Trong d6, quy dinh ban giao nhiém vu quan ly nha nudc vé an toan
thong tin mang tir S& Thong tin va Truyén thong vé Cong an tinh chu tri.

- Nghi quyét s 202/2025/QH15 ctia Quc hdi ngay 12/6/2025 vé viée sip
xép don vi hanh chinh cap tinh.

- Nghi quyét s 1683/NQ-UBTVQHI15 ngay 16/6/2025 cua Uy ban
Thuong vu Quéc hoi vé vide sép xép cac don vi hanh chinh cap xa cta tinh Thai
Nguyén niam 2025. Nghi quyét nay didu chinh viéc sdp xép cac don vi hanh
chinh cép x4 tai tinh Thai Nguyén, muc tiéu la dé to chtrc lai cac xa va phuong,
nhim phu hop véi tinh hinh phat trién kinh té - xa héi, quéc phong va an ninh
trén dia ban.

Cin ct diém b khoan 2 Diéu 54 Luat stra doi, bo sung mot s6 diéu cua
Luat Ban hanh van ban quy pham phép luat nim 2025, quy dinh hi¢u luc veé
khong gian:

“Piéu 54. Hiéu luc vé khong gian

b) Truong hop nhiéu don vi hanh chinh dwoc nhdp thanh mét don vi hanh
chinh méi cing cdp thi van ban quy pham phdp ludt cia Hoi déng nhan ddan, Uy
ban nhdn dan, Chu tich Uy ban nhén déan cuia don vi hanh chinh dwoc nhép tiép
tuc c6 hiéu luc trong pham vi don vi hanh chinh dé cho dén khi Hoi déng nhan
dan, Uy ban nhdn ddn, Chu tich Uy ban nhdn dan ciia don vi hanh chinh moi ban
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hanh vin ban hanh chinh dé quyét dinh viéc dp dung hodc bdi bo van ban quy
pham phdp ludt cua Hoi déng nhan dan, Uy ban nhan dan, Chi tich Uy ban nhan
dan cua don vi hanh chinh dwoc nhdp hodc ban hanh van ban quy pham phdp
ludt moi,” : i

Pé dam bao tinh kip thoi trong cong tac dam bao an ninh mang trén dia
ban tinh va dam bao tinh ddng bg, théng nhat cac quy dinh vé bao dam an ninh
mang trong hoat dong tng dung cong nghé thong tin cua cée co quan nha nudc
trén dia ban tinh Thai Nguyén, viéc xay dung Quyét dinh ban hanh Quy ché bao
dam an toan thong tin, an ninh mang trong hoat dong tng dung cdng nghé thong
tin ctia co quan nha nudc trén dia ban tinh Thai Nguyén la can thiét va ding
tham quyén.

IL. MUC PiCH, QUAN PIEM XAY DUNG QUYET DPINH

1. Muc dich

- Viéc ap dung Quy ché bao dam an ninh mang trong hoat dong tmg dung
cong nghé thong tin cua co quan nha nudc cua tinh Thai Nguyén nham phong
ngtra, ngdn chan, xur ly va gidm céac nguy co gay mat an toan thong tin, an ninh
mang trong qué trinh (mg dung céng nghé thong tin trong hoat dong cua cac co
quan, don vi.

- Hoat dong g dung cdng nghé thdng tin cla cac co quan, don vi phai
tuan thu theo nguyén tic biao dam an ninh thong tin mang va bao v¢ an ninh
mang dugc quy dinh tai Luat An ninh mang, Luét Giao dich dién tu, Luat Dir
lidu.

2. Quan diém

- Pam bao su phu hgp véi quy dinh cta Luét ban hanh vén ban quy pham
phap luét va céc quy dinh tai cac Luat, Nghi dinh, Thong tu lién quan.

- Nang cao hiéu qua cong tdc dam bao an ninh mang; phong ngua, ngan
chan, xur ly va giam céc nguy co gay mét an ninh thong tin mang va bao dam an
ninh mang trong qua trinh ing dung cong nghé thong tin trong hoat dong cua
cac co quan, don vi trén dia ban tinh Thai Nguyén.

III. QUA TRINH XAY DUNG DU THAO QUYET PINH

Ngay 04/7/2025, UBND tinh ban hanh Céng van s6 133/UBND-NC vé
tham muu ban hanh Quyét dinh sira doi, bd sung mot sé dicu cua Quy ché bao
dam an toan théng tin mang. Trong d6, giao Cong an tinh chu tri, phéi hop S¢
Tu phép xay dung, tham muu cho UBND tinh.

Can ctr cac quy dinh cta phép luat, Cong an tinh da xay dung To trinh sO
413/TTr-CAT(PAOS) ngay 21/7/2025 vé ding ky xdy dung Quyét dinh ban hanh
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Quy ché bao dam an toan thong tin, an ninh mang trong hoat dong Umg dung
cong nghé théng tin cua co quan nha nudc trén dia ban tinh Thai Nguyén.

Ngay 25/7/2025, UBND tinh dé ban hanh van ban sé 950/UBND-NC vé
xdy dung Quyét dinh quy pham phdp ludt cia UBND tinh; Cong van 5O
1591/UBND-NC ngay 13/02/2026 vé viéc cho y kién v&i dé nghi cua Cong an
tinh tai van ban sé 797/CAT-PA05 ngay 09/02/2026; Thong béo sé 149/TB-
UBND ngay 10/4/2026 ctia UBND tinh vé viéc Thong bao két luan cta dong chi
Vuong Quéc Tuén, Uy vién Ban Chap hanh Trung uwong DPang, Phé Bi thu tinh
dy, Chu tich Uy ban nhan dan tinh tai Phién hop chuyén dé vé xay dung phap
luat Quy I nam 2026.

Trén co so chi dao cia UBND tinh, Cong an tinh da giao nhiém vu cho b
phén chuyén mén tién hanh céc budc tiép theo, dé xay dung du thao Quy ché
bao dam an ninh mang trong hoat dong ng dung cong nghé thong tin cua co
quan nha nudc trén dia ban tinh Thai Nguyén.

Vé trinh tu xdy dung Quyét dinh duoc thuc hién theo ding quy dinh cua
Luat Ban hanh van ban quy pham phap luat va cac Nghi dinh, Thong tu hudng
dan thuc hién Luat Ban hanh van ban quy pham phap luét.

IV. BO CUC VA NOI DUNG CUA DU THAO VAN BAN

1. B6 cuc

Quyét dinh ban hanh kém theo Quy ché.

Quy ché gébm 05 Chuong, 29 Diéu.

2. N§i dung co ban cia du thao van ban

Noi dung chinh cua Quyét dinh ban hanh Quy ché bao dam an ninh mang
trong hoat dong Umg dung cong nghé thong tin ctia co quan nha nudc trén dia
ban tinh Thai Nguyén, quyét dinh sau khi ban hanh s& thay thé Quy ché bao dam
an toan thong tin mang trong hoat dong tmg dung céng nghé thong tin cua co
quan nha nude trén dia ban tinh Thai Nguyén ban hanh kém theo Quyét dinh s
10/2020/QD-UBND ngay 08 thang 5 nam 2020 cta Uy ban nhan dan (UBND)
tinh Thai Nguyén, Quyét dinh sé 73/2024/QD-UBND ngay 31 thang 12 nam
2024 cua UBND tinh Thai Nguyén vé stra d6i, bo sung mot s6 diéu cua Quy ché
bao dam an toan thong tin mang trong hoat dong img dung cong nghé thong tin
cua co quan nha nudc trén dia ban tinh Thai Nguyén ban hanh kém theo quyét
dinh s6 10/2020/QD-UBND ngay 08 thang 5 nim 2020 cia UBND tinh Théi
Nguyén va Quy ché bao dam an toan thong tin mang trong hoat dong mg dung
cong nghé thong tin cua co quan nha nudce trén dia ban tinh Bic Kan ban hanh
kém theo Quyét dinh s6 22/2021/QD-UBND ngay 03 thang 12 nam 2020 cua
Uy ban nhéan dan (UBND) tinh Bic Kan.
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VI. DU KIEN NGUON LUC, PIEU KIEN BAO PAM CHO VIEC THI
HANH VAN BAN VA THOI GIAN TRINH THONG QUA/BAN HANH

1. Du kién ngudn luc : '

- Ngudn luc tai chinh: Céc co quan, don vi hing nim b tri kinh phi cho
viéc tmg dung CNTT néi chung va cong tac bao dam an ninh mang néi riéng
trong ndi bd co quan, don vi minh; lap ké hoach nang cap, bao tri, sira chita, gia
han ban quyén phan mém, ... d6i véi cac hé thdng phan cung, phan mém nham
thuc hién tdt céng tac bao mat, bao dam an toan thong tin va dua vao du toan chi
nim sau dé trién khai thuc hién.

- Ngué)n nhan luc:

Coéng an tinh da ban hanh Cong van s6 3792/CAT-PAOS ngay 02/12/2025
vé dé xuét nhu cau bd sung nhan luc bao diam an toan thong tin, trién khai ra soat
toan bd cac sd, ban nganh, doan thé; UBND cac x3, phudng. Két qua c6 03 can bo
chuyén trach, 91 can bo kiém nhiém lam nhiém vu vé dam bao an toan thong tin,
nhu cau nhén luc can bod vé an toan thong tin, an ninh mang la 140 céan bg.

Sau khi Uy ban nhan dén tinh ban hanh Quyét dinh, ngudn nhan luc bao
dam thi hanh la doi ngli nhan luc dang thuc hién nhiém vu bao dam an ninh
mang, ddi vé6i cac co quan, don vi chua c6 can bd chuyén trach/can b kiém
nhiém can ¢ tinh hinh cia co quan, don vi bd tri can bd chuyén trach/can bd
kiém nhiém bao dam an ninh mang. i

Co quan, don vi xac dinh nhu cau vé dao tao nguén nhan luc bao dam an
ninh mang tai don vi minh gui Cong an tinh. Cong an tinh tong hop, xay dung
trinh Uy ban nhan dan tinh phé duyét ké hoach dai han, ké hoach hé'mg nam veé
dao tao, boi dudng nghiép vu an ninh mang cho céan bg, cong chirc, vién chirc va
ngudi lao dong trén dia ban tinh va thuc hién td chic dao tao theo ké hoach da
phé duyét.

- biéu kién bao dam: sau khi Uy ban nhan dan tinh ban hanh Quyét dinh,
Cong an tinh s€ chu tri, phéi hop véi cac co quan, don vi ¢6 lién quan t6 chirc
trién khai thuc hién.

2. Thoi gian du kién ban hanh

Trinh ban hanh vao thang 7/2026.

Trén day 1a To trinh d& nghi UBND tinh ban hanh Quyét dinh ban hanh
Quy ché bao dam an ninh mang trong hoat dong tmg dung coéng nghé thong tin
cua co quan nha nudce trén dia ban tinh Thai Nguyén. Noi dung tham muu day
du co so phap ly theo diing quy dinh cua phap luat; dam bao ding trinh tu, thu
tuc, ding thAm quyén va du diéu kién dé ban hanh theo quy dinh cua phap luat
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va quy ché lam viéc; Giam déc Cong an tinh chiu trach nhiém truéc UBND
tinh/Chu tich UBND tinh va trude phap luat vé nodi dung tham muu.
Cong an tinh Thai Nguyén kinh trinh UBND tinh phé duyét Quyét dinh
ban hanh Quy ché bao dam an ninh mang trong hoat dong ung dung cong nghé
thong tin clia co quan nha nude trén dia ban tinh Thai Nguyén./.

Noi nhin: GIAM POC
- Nhu trén: phé duyét;

- S& Tu phap: phéi hop;

- Phong PVO1: Theo doi;

- Luu VT, PAOS.

ST: Taha

Thiéu twéng Bui Dirc Hai



BO CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM

CONG AN TiNH THAI NGUYEN Poc lap - Tw do - Hanh phic
Sé: /TTr-CAT(PAO5) Théi Nguyén, ngay  thang 5 nam 2026
DY THAO TO TRINH

Du thiao Quy ché bao dam an ninh mang
trong hoat dong ng dung cong ngh¢ thong tin ciaa co’ quan nha nuwéc
trén dia ban tinh Thai Nguyén

Kinh guri: Uy ban nhan dan tinh Thai Nguyén.

Cin ctr Luat Té chue chinh quyén dia phuong s6 72/2025/QH15;

Cian ctr Luat Ban hanh van ban quy pham phap luat sb 64/2025/QH15;

Can ctr Luat sua ddi, bo sung mot s6 diéu cua Luat Ban hanh van ban quy
pham phap luat s6 87/2025/QH15;

Can cu Nghi dinh s 78/2025/ND-CP ngay 01 thang 4 nam 2025 cua
Chinh phii quy dinh chi tiét mot s6 diéu va bién phap dé té chuc, hudng dan thi
hanh Luét Ban hanh van ban quy pham phap luat;

Cin ¢t Nghi dinh s6 79/2025/ND-CP ngay 01 thang 4 nam 2025 cua
Chinh phu vé kiém tra, ra sodt, h¢ thong héa va xur 1y van ban quy pham phép
luat;

Can cur Nghi dinh s6 187/2025/ND-CP ngay 01 thang 7 nam 2025 cua
Chinh ph sira ddi, bo sung mét s6 diéu ciia Nghi dinh s6 78/2025/ND-CP ngay
01 thang 4 ndm 2025 ctia Chinh pht quy dinh chi tiét mot s6 diéu va bién phap
dé té churc, hudng dan thi hanh Luat Ban hanh van ban quy pham phap luét va
Nghi dinh s6 79/2025/ND-CP ngay 01 thang 4 nam 2025 ctia Chinh phu vé kiém
tra, ra soat, hé thong héa va xir ly van ban quy pham phap luat;

Thuc hién Cong van s6 393/TTg-PL ngay 05/4/2025 cua Thu tudng
Chinh phu vé viéc ra soat va xur ly cac van ban quy pham phap luét lién quan
dén viéc sap xép, t4 chire chinh quyén dia phuong hai cap;

Thuc hién Cong vén s6 950/UBND-NC ngay 25/7/2025 cua UBND tinh
vé xdy dung Quyét dinh quy pham phap luat cua UBND tinh; Cong van s6
1591/UBND-NC ngay 13/02/2026 vé viéc cho y kién v&i dé nghi cua Cong an
tinh tai vin ban sé 797/CAT-PA0S ngay 09/02/2026; Thong bao s 149/TB-
UBND ngay 10/4/2026 ciia UBND tinh vé viéc Thong béo két luan cua dong chi
Vuong Quéc Tuéan, Uy vién Ban Chéap hanh Trung uong Dang, Phé Bi thu tinh
ay, Chu tich Uy ban nhan dan tinh tai Phién hop chuyén dé vé xay dung phap
luat Quy I nam 2026.
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Coéng an tinh Thai Nguyén kinh trinh UBND tinh xem xét, ban hanh
Quyét dinh ban hanh Quy ché bao dam an ninh mang trong hoat dong tmg dung
cong nghé thong tin ctia co quan nha nudc trén dia ban tinh Thai Nguyén, cu thé
nhu sau:

I. CAN CU, SU CAN THIET BAN HANH VAN BAN

Can ct Luét Té chuc chinh quyén dia phuong s6 72/2025/QHI15;

Can ct Luat An ninh mang s6 116/2025/QH15;

Can cur Luat Bao vé bi mat nha nudc s6 117/2025/QH15;

Can ct Luat Giao dich dién tir s6 20/2023/QH15;

Can cir Luét Dir liéu sé 60/2024/QH15;

Can ctr Nghi dinh sb 64/2007/NP-CP ngay 10 thang 4 nam 2007 cua
Chinh phu vé tng dung céng nghé thong tin trong hoat dong ctia co quan nha
nuoc;

Cin ct Nghi dinh s6 147/2024/ND-CP ngay 09 thang 11 nam 2024 cua
Chinh phii vé& quan ly, cung cép, st dung dich vu Internet va thong tin trén
mang;

Can ctr Quyét dinh sé 05/2017/QD-TTg ngay 16 thang 3 nam 2017 cua
Thu tuéng Chinh pht ban hanh quy dinh vé hé théng phuong 4n tng ctru khin
cap bao dam an toan thong tin mang qudc gia;

Cin ctr Thong tu s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cla
B6 Thong tin va Truyén thong quy dinh vé diéu phdi, tmg ctru su ¢b an toan
théng tin mang trén toan qudc;

Can ¢t Thong tu s6 27/2017/TT-BTTTT ngay 20 thang 10 nam 2017 cua
B6 Thong tin va Truyén thong quy dinh vé quan 1y, van hanh, két néi, sir dung
va bdo dam an toan thong tin trén mang truyén sé liéu chuyén ding cta cac co
quan Dang, Nha nudc;

Ngay 08 thang 5 nam 2020, UBND tinh Thai Nguyén da ban hanh Quyét
dinh s6 10/2020/QD-UBND ban hanh Quy ché bao dam an toan thong tin mang
trong hoat dong ung dung cong nghé thong tin cia co quan nha nudc trén dia
ban tinh Thai Nguyén, dugc sira do6i, bo sung boi Quyét dinh sé 73/2024/QD-
UBND ngay 31/12/2024 cua UBND tinh Thai Nguyén; ngay 03 thang 12 nim
2021, UBND tinh Béc Kan (cii) da ban hanh Quyét dinh sé 22/2021/QD-UBND
ban hanh Quy ché bao dam an toan théng tin mang trong hoat dong ung dung
cong nghé thdng tin clia co quan nha nudc trén dia ban tinh Bic Kan. Viéc ap
dung Quy ché nay nham phong ngira, ngén chan, xur ly va giam cac nguy co gay
mét an toan thong tin mang va bao dam an ninh thong tin trong qua trinh Ung



